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上席セキュリティアドバイザー 鴫原祐輔

サイバーセキュリティ最新攻防
～高度化・巧妙化するサイバー攻撃って何だろう？～
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07

多用される常套句「高度化・巧妙化するサイバー攻撃」
Ever-evolving and sophisticated cyber attacks
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01 サイバー攻撃における「高度化」と「巧妙化」とは

3

高度化

攻撃者が利用するツール、技術、インフラがより洗練され、

防御側にとって技術的な対策が難しくなっている状況を指

している。

巧妙化

攻撃者が防御側の監視の目をかいくぐり、被害者を欺き、

正規の活動の中に悪意ある行動を隠す能力が向上してい

る状況を指している。

技術的
練度向上

隠密性
欺瞞性向上
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02 【高度化】攻撃者にとって都合の良いエコシステム

4

アフェリエイト 標的組織マルウェア開発者

提携 攻撃

Initial Access Broker

【実行犯】【サービス提供者】

【認証情報販売】

侵入ルート確保認証情報販売

ハッキングツール開発

販売

配信インフラ提供 データ買取業者悪徳復旧事業者

運営

弁護士相談サービス

提携

提供 売却
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03 【高度化】マルウェアは検知が困難となる特性を獲得

5

ポリモーフィック型マルウェア メタモーフィック型マルウェア

本体のコードは暗号化されており、それを復号する

ルーチンの一部が毎回変わる特性を持つ。

配布される度に本体を構成するコード全体の構造や

命令の順番が大きく変わる特性を持つ。
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04 【巧妙化】正規ツールを悪用する攻撃手法の台頭

6

従来の手口（悪意あるプログラムの利用）

正規の機能悪用

弱点（欠陥）の悪用

現在主流の手口（正規ツールやコマンドの悪用と欠陥の悪用）

サイバー犯罪者サイバー犯罪者

2019年 2020年 2021年 2022年 2023年 2024年

40% 51% 62% 71% 75% 79%

【観測されたサイバー攻撃に占めるLiving-off-the-Land攻撃の割合】

出典： CrowdStrike「Global Threat Report 2022」「Global Threat Report 2023」「Global Threat Report 2024」 「Global Threat Report 2025」
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05 【巧妙化】サイバー犯罪の補助ツールにAIを利用

7

• 生成AIサービスの中には「禁止事項」が存在しない非合法なものも多数存在している。

生成されたフィッシングメールの本文（日本語）日本語のフィッシングメールの作成指示
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06 サイバー犯罪者との「情報の非対称性」が拡大

8

攻撃対象を一方的に選定し
時間をかけて偵察・情報収集が可能

相手に関する情報
攻撃者が誰で、いつ、どこから、どのように
攻撃をしてくるか事前に知ることは不可能

目的に応じて専門家が集まる分業体制
攻撃ツールやインフラは容易かつ安価に調達

活動における体制や環境整備
限られた予算と人員の中で多岐にわたる
資産全体を保護しなければならない

成功するまで、あるいは費用対効果が
なくなるまで無期限に活動可能

活動に費やせる時間の制約
担当者のリソース（時間・体力）には

限界がある

攻撃対象の最も弱い一点を見つけ出し
そこを突破することに集中できる

活動計画の立案や精度
攻撃者がどこを狙うか不明なため

防御計画は網羅的になり、リソースが分散する

金銭的利益という非常にわかりやすく
強い動機を持つことが多い

活動におけるモチベーション
何も起こらないことが成果であり

成功が評価されにくい

技術力

予算リソース

攻撃力

情報量

技術力

予算リソース

防御力

情報量
サイバー犯罪者 ユーザー



© 2025 Blue Planet-works, Inc.

07

サイバー犯罪者たちの行動変化
Cybercriminal Trends
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07 増え続けるランサムウェアグループ

10

ランサムウェアグループによる攻撃は増加傾向（昨対比+11%）にあり、活動しているランサムウェアグループは2023年の68グルー

プから2024年は95グループ（昨対比+40%）まで増加している。RaaS（Ransomware-as-a-Service）の台頭や有力ランサム

ウェアグループからソースコードやランサムウェアビルダーが漏洩した結果、参入障壁が下がったことも背景にあると考えられる。

出典：Check Point External Risk Management「RANSOMWARE YEARLY REPORT 2024」

68グループ
（2023年）

95グループ
（2024年）
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08 ランサムウェアグループの行動変化予測

11

注意：本スライドにおける内容は話者による予測です。

大組織や大金を狙うグループだけではなく、規模の小さい組

織や金額を目的とした薄利多売型のグループが増加する可能

性がある。標的の変化に伴い、戦術が変化する可能性あり。

標的の変化（一本釣りから薄利多売へ） 脅迫方法の変化（二重脅迫より窃取のみへ）

一定以上のスキルを必要とする二重脅迫よりも、効率性を重

視した情報の窃取のみを行うランサムウェアグループが増加

する可能性がある。

難しい⋯

情報窃取

暗号化

できる！

情報窃取

一攫千金 数を稼ぐ
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09 弁護士の支援を提供するランサムウェアグループも

12

ランサムウェアグループ「Qilin」は、自身が参加するハッカーフォーラムで提携するアフィリエイト（Qilinランサムウェアを利用して攻撃

を仕掛ける実行犯）向けに弁護士の支援を受けるオプションが実装されたことをアナウンスしている。侵害した相手に対して漏洩した

情報の法的評価、法令違反行為の分類や起こり得る損害の法的評価を踏まえて有利に交渉を進めることができるとしている。

＜意訳＞

法的なアドバイスが必要になった場合、「弁護士を呼ぶ」ボタンを押してください。我々の弁護士チームが専門的なサ

ポートを提供します。標的との交渉で弁護士が登場するだけでも、相手はプレッシャーとなり、身代金の金額にも影響

を与えることができます。
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10 医療機関も狙い始めたランサムウェアグループ

13

これまで多くのランサムウェアグループが持ち合わせていた「倫理的ガイドライン」が廃れつつあり、医療機関はその役割から標的に

なりにくいと考えられていたが、2024年にはサイバー犯罪者の主要な標的となっている。2024年の統計では、公に報告されたランサ

ムウェア被害の10%を占めるに至った。

出典：Check Point Software Technologies Ltd. 「THE STATE OF CYBER SECURITY 2025」

患者へのリスクを考えると

長時間のシステム停止は

許容できないはず

極めて機密性の高い情報を

保有しているので

漏洩は許容できなはず
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11 認証情報がサイバー犯罪者に渡るまでの流れ

14

Initial Access Broker
（標的に侵入するための情報や手段を提供するサイバー犯罪者）

フィッシング詐欺 InfoStealer 脆弱性の悪用 RDPの悪用

サイバー犯罪者と直接取引 ハッカーフォーラムにて購入者募集 サブスクリプションサービスで提供
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12 侵害されている医療従事者の端末

15

医療従事者の就業実態を把握するために運用されている「医療従事者届出システム」の認証情報は「Stealer Log」としてブラック

マーケットで販売されている。これは、医療従事者の使用する端末が「InfoStealer」に感染していることを意味する。ブラックマーケッ

トでは、すでに「医療従事者届出システム」の認証情報が複数出品されていることを確認している。

厚生労働省「医療従事者届出システム」 ブラックマーケットで販売されている「医療従事者届出システム」の認証情報
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07

理想の対策を追い求めて
Pursuit of ideal measures
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13 実現のハードルが高すぎる理想論

17

潜在的なリスクを監視し、未然に防ぐために「平時のセキュリティ対策」を徹底

製品・設定・設計上の
脆弱性の把握

環境に変化に合わせた
セキュリティポリシー

最小権限の原則に基づく
アクセス制御

OSやアプリケーションの
セキュリティ機能活用

従業員に対する
継続的な教育

（サイバーハイジーン）

理想

これらの対応に従事できる
専門人材や予算を確保できない

管理対象が膨大かつ広範囲すぎるし
通常業務をしながらでは対応できない
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14 市場は「平時」から「有事」の対策へとシフト

18

どれだけ予防策を追加しても
完璧な予防は無理なのでは・・・

要求事項が厳しくなったから
投資せざるを得ない・・・

現実 現実

どれだけ事前対策に注力しても、完全にリスクを排除するこ

とは現実的に不可能であるため、侵入を前提とした事後対

策の重要性に注目が集まっている。

組織を取り巻く環境の変化に伴い「リスク許容度」の変化が

生じ、事後対策への投資が不可避であるという認識が広

がっている。

法規制 ガイドライン 取引条項
Law Guideline Agreement

もう限界・・・
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15 「運用で何とかする」は自分のクビを締めることも・・・

19

特定
Identify

防御
Protect

検知
Detect

回復
Recover

対処
Respond

統治
Govern

サイバーハイジーン（平時のセキュリティ） サイバーレジリエンス（有事のセキュリティ）

「仕組み」で何とかするセキュリティ 「運用」で何とかするセキュリティ

NIST Cyber Security Framework 2.0 より

誤検知の判断は
自分でできるのか？

有事の際に
ベンダーは助けてくれる？

24時間365日体制で
アラートに対応できるのか？

アラート内容に基づいて
適切な行動が取れるのか？

経営層を巻き込んで
体制構築できるのか？

自身が不在の時に
代わりの人はいるのか？

圧 圧

圧 圧
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16 外注しても最終的な責任は自分たちにある

20

例えば、外注の監視サービスでは組織の内部ネットワークの詳細な構成や、そこで動いているアプリケーション、データフローまでは把

握しきれないため監視範囲に限界がある。また、業務プロセスへの理解不足により、影響度を適切に判断することが難しい。

お祭り？

専門事業者による監視

何か騒がしいな
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17 検知できる環境を作ることが本当に最優先なのか？

21

事後対策を体現する代表的なセキュリティソリューションは、事後の分析と対策に重点を置いており、主な役割は侵害された痕跡から

脅威や攻撃を迅速に検知し、対処を効率的に進めるための情報や機能を提供するものであり、導入したことで予防能力が劇的に向

上するわけではない。

イベントの記録と分析

異常検知と対応

事後検証と改善

ドライビングテクニックの向上

交通事故発生の抑制

記録映像から事故原因を
判断したり、その後の運転
に活かしたりするのは運転
手自身の責任

最新のドライブレコーダーを
導入したぞ！
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18 北米の中堅中小規模組織で起こっていること

22

出典：Coro「SME Security Workload Impact Report」

優先度の高いアラートに対し
時間的制約のため
対応できなかった割合

セキュリティ監視

52%
対応できなかった

78%

セキュリティ対策において
最も時間を取られること

観測可能性を向上させ続けても脅威に対する勝利の戦略にはなり得ない
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19 理想のセキュリティ対策とは何か

23

“持続可能なセキュリティ対策でなければならない”
全日本空輸株式会社デジタル変革室

専門部長（サイバーセキュリティ） 和田昭弘様
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07

サイバーセキュリティの考え方
Approach to Cybersecurity
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20 バランスの取れた投資が良いとは限らない

25

様々なガイドラインのベースとなっている「NIST Cyber Security Framework」において「防御」＝「アンチウイルス＋UTM」と誤認

されることが多く、それらが未知の脅威に対して有効ではないとの疑念から不十分な状態で「検知」へ傾注する流れがある。しかし、

「保護すべき情報資産」と「回避すべきリスク」を「特定」せずに「検知」する環境を整備してもあまり意味がない。

自組織の情報資産にお

いて守るべきものを認

識できないと対策すべ

きことも見えない。

想定した自組織の情報

資産に対する脅威への

防御が不十分だと検知

するアラートは増える。

検知するアラートが増

えると状況確認など、対

処するための工数が増

える。

運用で何とかするしか

ないため、担当者や担

当チームの負荷はさら

に高くなってしまう。

特定
Identify

防御
Protect

検知
Detect

回復
Recover

対処
Respond

統治
Govern
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21 限られたリソースを効率的に投資するために

26

サイバーセキュリティにおいて全ての分野で満点を取ろうとすると、本来重視しなければならない箇所に十分なリソースを投入できなく

なる。そのため、収集した情報から組織にとって最も重大なリスクにつながる可能性がある資産を特定し、想定される侵害シナリオを

定義し、それを解消するための取り組みが重要となる。

敵から見える
己を知ること

敵を知ること

（攻撃対象領域） （サイバー脅威）

= =

敵が悪用できるもの 敵が狙うもの

脅威インテリジェンスの収集

攻撃者のプロファイル

攻撃の目的や動機

TTPs（戦術・技術・手順）

IoC（侵害された痕跡）

攻撃対象領域の可視化

この領域に属する
情報資産を優先的に防御

従業員が利用している端末
（メール or ウェブアクセス）

IoT
デバイス

リモート
アクセス装置

クラウド
サービス
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22 侵害可能なポイントを探し出す

27

仮想ホスト
1号機

仮想ホスト
2号機

仮想ホスト
3号機

服薬指導 グループ
ウェア

院内共有
ファイルサーバー

インシデント
管理

リハビリ
管理

サマリ管理
がん登録

バックアップ
サーバー

GPSタイム
サーバー

Active
Directory

管理
サーバー

電子カルテ

内視鏡システム 検査システムCLIP 輸血管理システム 検査機器 生理検査システム 撮影機器 PACSNAS

インターネット
（業務端末）

周産期NWオンライン資格確認

電子カルテ
端末

検査依頼SRL 訪問看護システム輸血発注

イントラネット

給食業者用インターネット

薬剤
システム

勤怠管理
システム

DPC分析
システム

共有ファイル
サーバー

公営企業会計
システム
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23 サイバーセキュリティにおける初めの一歩

28

攻撃者から見て脆弱な状態になっていないかを確認する

守るべき情報資産を特定する

組織が持つ情報資産の中から侵害

時に重大な損害をもたらすものを明

確にする。保護の優先順位を付け、

限られたリソースで効果的な対策

を計画・実施する基盤とする。

自組織のリスクを特定する

明らかにした情報資産に対して、現

在、自組織における顕在化する可能

性があるリスクシナリオはどのような

ものなのかを特定し、限られたリ

ソースを効率的に投資する。

従業員の意識を変える

従業員一人ひとりがセキュリティリ

スクを認識し、人的要因による情報

漏洩やシステム侵害を防ぎ、「人間

の壁」として組織全体のセキュリティ

レベルを向上させる。

業務システムA

個人情報
あり

業務システムC

24h365d
稼働

検査端末

出荷に
影響

設計・設定上の不備を特定する

システムやソフトウェアの設計段階

や運用設定における脆弱性や安全

でない設定箇所を洗い出す。悪用

される前にこれらの「穴」を発見・修

正し、事故を未然に防ぐ。

KBxxxxxxx【未】
KBxxxxxxy【未】
KBxxxxxxz【未】

Port XY（外→内）
Port YZ（外→内）
Port ZX（外→内）

侵害シナリオ①：xxxxxxxxxxxxxxx

侵害シナリオ②：xxxxxxxxxxxxxxx

侵害シナリオ③：xxxxxxxxxxxxxxx
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ありがとうございました。
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